上海海洋大学信息系统安全等级保护咨询测评服务需求

[bookmark: _Toc341872287][bookmark: _Toc341872288][bookmark: _Toc243306862][bookmark: _Toc260084874][bookmark: _Toc260084962][bookmark: _Toc260084966][bookmark: _Toc260084878]工作内容：
一、安全方案设计
1. 编制《上海海洋大学等级保护信息安全项目技术方案》，提供全面技术解决方案；
2. [bookmark: _Toc243306863][bookmark: _Toc341872289][bookmark: _Toc260084879][bookmark: _Toc260084967]与上海海洋大学确定项目质量控制的关键性节点。

二、提供全面信息安全服务
1. 信息安全风险评估：分析信息系统可能面临的威胁，当前存在的弱点，以及弱点被袭击或带来破坏的可能性及影响，以此为基础对当前信息系统的安全风险进行分析和定义；
2. 信息安全制度检查与优化：检查并优化现有信息安全管理体系（含信息安全管理机构、信息安全管理制度、应急体系建设与演练等内容），查找现有信息安全管理制度与等级保护要求之间的差距，建立基于等保要求下，符合我单位信息系统现状的信息安全管理体系；
3. 安全加固服务：根据安全整改加固方案，对上海海洋大学门户网站和教务系统进行安全加固服务（包括主机安全加固、网络设备安全加固服务、安全设备安全加固优化服务、管理制度完善、协助测评）；
4. 安全漏扫服务：合同签订之日起一年内，提供每月1次全网安全评估漏洞扫描服务；
5. [bookmark: _GoBack]等保测评工作：协助校方在2018年12月21日前完成信息安全等级测评，并通过；
6. [bookmark: _Toc341872290][bookmark: _Toc260084880][bookmark: _Toc260084968][bookmark: _Toc243306864]提供相关的安全技术培训；

3、 等级保护测评
由信息安全测评授权机构（列入“中国信息安全等级保护网”全国等级保护测评机构推荐目录）对上海海洋大学门户网站和教务系统进行测评，并通过测评。

四、安全服务需求清单
	序号
	产品名称
	技术要求
	数量

	1
	安全方案设计
	根据等保要求，对现状进行调研、分析，相应的差距分析，以及安全整改方案
	1

	2
	信息安全风险评估
	对门户网站和教务系统两个系统进行风险评估
	1

	3
	安全整改服务
（管理+技术）
	根据等级保护相关要求，进行安全加固服务（包括主机安全加固、网络设备安全加固服务、安全设备安全加固优化服务、管理制度完善、协助测评）；建立并完善信息安全管理体系；
	1

	4
	1年安全漏扫服务
	提供1年（合同签订之日起，每月1次）全网安全评估漏扫服务
	1

	5
	等保测评工作
	协助校方在2018年12月21日前通过测评；
	1

	6
	人员培训
	对人员进行安全培训，提升人员安全意识、安全技能
	2


安全服务要求
项目安全服务要求至少包括以下内容：
1、 编写安全整改方案
上海海洋大学的安全现状提出成熟的信息安全风险分析模型，根据安全现状调研结果，对上海海洋大学当前的信息安全风险进行定量分析。同时根据等保要求，对上海海洋大学门户网站和教务系统进行差距分析，并据此完成安全整改方案。
2、 安全加固服务
根据安全整改加固方案，对上海海洋大学门户网站和教务系统进行安全加固服务（包括主机安全加固、网络设备安全加固服务、安全设备安全加固优化服务、管理制度完善、协助测评），范围如下：
· 划分网络安全区域
· 机房所有主机系统（含虚拟机）：检查主机系统的补丁管理、账号及口令策略、网络与服务、文件系统、日志审核、防火墙策略、系统钩子、rookit、安全性增强；
· 机房所有数据库系统：检查数据库系统的补丁管理、账号及口令策略、传输加密、文件系统、日志审核。
· 机房主要网络设备: 检查网络设备的补丁管理、账号及口令策略、访问控制、网络与服务、日志审核。
· 机房安全设备: 安全设备是否配置最优，实现其最优功能和性能，保证网络系统的正常运行、是否存在漏洞或后门、自身的保护机制是否实现、检查安全设备的补丁管理、账号及口令策略、访问控制、网络与服务、日志审核。
· 协助测评：在整体整改完毕后，确认整改情况并汇总形成阶段报告，同时协助上海海洋大学配合第三方测评单位开展测评。测评分得分不低于总分的75%。
全网安全评估漏扫服务须由专业安全评估系统完成，系统必须通过West Coast Labs测试认证。
3、 安全管理制度建设
按照国家有关规定，依据《信息安全等级保护基本要求》，参照《中华人民共和国网络安全法》、《信息系统安全管理要求》、ISO27000等标准规范要求，检查并优化用户方信息安全管理组织体系、规范、相关制度。
检查完善信息安全组织体系，明确领导机构和责任部门，落实规范和相关制度。检查完善岗位和人员管理制度，根据职责分工，分别设置安全管理机构和岗位，制订每个岗位的职责与任务，落实安全管理责任制。
根据安全管理需求，检查优化以下内容：确定安全管理目标和安全策略，针对信息系统的各类管理活动，制定人员安全管理制度、系统建设管理制度、系统运维管理制度、定期检查制度等，规范安全管理人员或操作人员的操作规程等，初步建成完善的适合上海海洋大学的安全管理体系。
4、 具体策略和安全规划制订
按照上海海洋大学信息化战略要求，对上述安全体系架构进行优化，形成策略矩阵；将具体策略转化为工作任务或者项目，依据上海海洋大学实际情况制订安全体系建设的工作计划和路线图，编制初步预算，并进行效果分析。
5、 安全规范和技术方案编制
[bookmark: _Toc258601299][bookmark: _Toc260084899][bookmark: _Toc341872301][bookmark: _Toc260084987]编制上海海洋大学信息安全总体指导方针文件，制订安全规章制度、技术标准、规范、流程等安全规范文件清单，并根据上海海洋大学安全管理需求的紧迫性编制一部分安全规范文档。
安全培训要求
投标方应为用户方信息化技术人员提供信息安全相关专业技术知识培训，提供信息化定制培训课程。
培训课程应包括但不限于以下内容：
· 安全基础知识，加密技术、防火墙技术等网络安全基础
· 安全防范手段简介及技术体系建立，为购置、开发、测试、实施信息系统的实践符合组织的战略和目标提供保证；
· 安全策略概念及制定，为组织的安全政策、标准、程序和控制确保信息资产的保密性、完整性和可用性提供保证
· 安全风险评估操作培训，帮助组织保护和控制信息系统；不断完善并适用于系统开发过程，系统生命周期，应用控制，变更控制，以及用于确保数据和应用程序完整性。
投标人应根据上述要求详细制定培训方案，培训方案应包括培训目的、培训时间安排、人数、次数、培训课程大纲、培训师资情况、培训组织方式等。


